UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
XA KIEU PHU Déc 1ap - Tu do - Hanh phuc
S6: 1050/UBND-VP

Kiéu Phii, ngay 74 thang 70ndm 2025
V/v tang cudng cong tac bao dam
an ninh mang, an toan thong tin.

Kinh gui:
- Pang uy, HDND, UBMTTQ va cac Poan thé chinh trj - X& hoi;
- Céc co quan, Truong hoc, Pon vi su nghiép truc thudc.

Thuc hién Cong vin s6 6976/CAHN-PAO5 ngay 06/10/2025 ciua Cong an
thanh phé Ha Noi vé viée ting cudng cong tac bao dam an ninh mang, an toan
thong tin. UBND xa Kiéu Phu c6 ¥ kién nhu sau:

Thoi gian gan day, tinh trang cdc hé thong thong tin bi tin cong, chiém
quyén diéu khién, danh cip thong tin, dir liéu ca nhan, dién bién hét sirc phirc tap
gy anh huong nghiém trong dén an ninh mang, an toan thong tin. Thyc hién chirc
nang quan 1y nha nudc vé an ninh, an toan thong tin mang trén dia ban xi Kiéu
Phi, UBND xa nhén thdy cong tac bao dam an toan thong tin, dic biét 1a cong tac
bao v¢ dir li€u c4a nhan, bi mat nha nudc chua dugce chl trong ding muac. Viée quan
tri, gidm sat, van hanh, kiém tra, ra soat cac hé théng thong tin, cac thiét bi cong
ngh¢ thong tin chua thuong xuyén dan t6i tinh trang cac hé théng, thiét bi chua
dugc cap nhat ban va 16 hong bao mat, bd sung, thay thé, tao diéu kién cho tin tic
khai thac, tin céng, xAm nhap, chlem quyén diéu khién, cai ma doc hodc sur dung
1am ban dap thuc hién cac cudc tan cong leo thang dic quyén dé truy xuét trai phép
vao tai liéu ndi bg, thong tin thuéc danh muc bi mat nha nudc hodc thong tin, dir
liéu cd nhan, dir liéu nhay cam khac cua cdc c4 nhan, co quan, don vi, gay anh
huéng 16n dén an ninh mang, an toan thong tin mang.

Tt tinh hinh trén, nham ting cudng cong tic bao dam an ninh mang, an toan
thong tin dbi v6i cac hé théng thong tin trén dia ban xa, UBND xa dé nghi cac co
quan, don vi trién khai mot sd noi dung sau:

1. Ting cwdong cong tic bao dam an ninh, an toan hé thong théng tin,
mang may tinh cua don vi quan ly, van hanh.

- Thuong xuyén, chii dong tu ra soat, kiém tra, danh gia hé théng thong tin, cac
thiét bi mang, b dinh tuyén kip thoi phat hién nhiing diém yéu, 16 hong bao mat.

- Khong str dung mat khéu tai khoan mic dinh dé dam bao an ninh mang
trong qua trinh xay dyng, nang cap hé théng thong tin, quan tri két ndi, chia s¢ dur
liéu nhat 13 qua trinh chuyén giao, van hanh chinh quyén dia phuong 02 cép, trién
khai chuyén doi s6 va nhiém vu Nghi quyét s6 57-NQ/TW.

- Chu dong trong cong tac quan ly, van hanh hé thdng, phan cong can bd
quan 1y, quan trj cu thé déi véi hé thdng thong tin.

2. Pam bio may tinh tai don vi dwoc cai dit phin mém diét virus,
phong chong ma djc.
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- Kiém tra an ninh, an toan thong tin d6i voi cac mdy tinh, thiét bi truéc khi
dua vao st dung theo quy dinh, cap nhat phién ban mai nhét cua hé diéu hanh va
cac ung dung.

- Ban hanh ndi quy bao v¢ bi mat nha nudc, ndi quy sir dung may tinh, mang
may tinh tai co quan.

- Khong str dung céac hé diéu hanh céc thiét bj dién tir hién khong con hd tro
cap nhat ban va 16 héng bao mat.

- Khong soan thao, luu trit, trao d6i thong tin, tai liéu chira bi mat nha nude
trén cac may tinh c6 két ndi Internet.

3. Thwong xuyén ra soat bio mat tai khoin quan tri vién cia cac hé
thong, c6 giai phap bao dam, khong dé 1§ tai khoan mat khau truy cip hé
thong thong tin.

- Khong str dung cung mdt mat khau cho nhiéu tai khoan khac nhau,
khong chia sé thong tin tai khoan, mat khau truy cap hé théng cho nguoi khac
trai quy dinh.

- Pat mat khau truy cap may tinh, ddm bao mat khau du manh.

- Khong st dung mat khau mic dinh truy cap hé théng, s dung mat khau
truy cap du manh c6 chir hoa, chir thuong, sb va ky tu dic bigt.

4. Thwong xuyén kiém tra, ra soat cong tac chap hanh cic quy dinh vé
bdo dam an ninh mang, an toan thong tin, kip thoi phat hién nhirng so hé,
han ché, thiéu sét trong cong tac biao mit an toan thong tin, dir liéu. Pé xuat
giai phap sira doi, b6 sung, thay thé cho phu hop va xir Iy nghiém theo quy
dinh néu phat hién vi pham.

5. Ra soat, thay the, bo sung ho SO’; xay dung, tham dinh, phé duyét ho
SO’ cap do an toan thong tin doi véi cac hé thong thong tin quén ly, van hanh
theo cac quy dinh ctia phap luat va cac huwéng dén co lién quan.

6. Pho bién dén toan thé can bd, nhan vién don vi, ngudi din, doanh
nghiép dé nang cao canh giac vai cac thi doan cua cac doi tuwong toi pham lgi
dung viéc thong tin c4 nhan cia cac ca nhan, doanh nghiép bi 10 lot dé thuce
hién hoat dong Iira ddo hoac vi pham phap luat khac.

Qua trinh thuc hién néu ¢6 kho khan, vuong miac dé nghi cac don vi trao doi
vé Vin phong UBND xa dé phdi hop, xir Iy. UBND x4 trao d6i dé quy co quan
phéi hop, thuc hién./.

Noi nhn: TM. UY BAN NHAN DAN
- Nhu de giri; 7 KT. CHU TICH
- Chu tich UBND xa; (d€ b/c) =S

- Céc PCT UBND xa;
- Luu: VT L
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